Zorgvuldig omgaan met uw Peridosaccount

Informatie voor zorgverleners

U heeft een kwaliteitsovereenkomst prenatale
screening (counseling, SEO en/of NT) met één van
de acht regionale centra voor prenatale screening.
Voor de uitvoering van de prenatale screening
maakt u gebruik van Peridos, de landelijke
database voor de prenatale screening. Via Peridos
heeft u toegang tot de gegevens van cliénten met
wie u een zorgrelatie heeft binnen de praktijk
waar u werkzaam bent. In deze brief informeren
wij u over uw verantwoordelijkheden nu u
toegang heeft tot Peridos en inzage in gegevens
die vastgelegd worden in Peridos. De uitgebreide
informatie vindt u op de website van Peridos

Peridos

De gegevens die in Peridos worden vastgelegd betreffen:

* Gegevens van praktijken en zorgverleners.

Dit zijn algemene persoonsgegevens als bijv. naam,
adres, AGB-code, ingangsdatum overeenkomst, en
namen van zorgverleners bij een zorginstelling.

» Gegevens van zwangeren die gecounseld zijn en/of
een screeningstest hebben laten uitvoeren (NIPT
en/of combinatietest en/of een SEO). Van deze
zwangeren worden naast algemene
persoonsgegevens ook bijzondere persoonsgegevens
als BSN-nummer vastgelegd en ook gegevens van
counselinggesprekken en resultaten van de
screeningstesten die de zwangere heeft laten
uitvoeren.

PERIDOS

Bevoegdheden

Als zorgverlener bent u bevoegd als om
counselinggesprekken te voeren en/of SEQ’s te
verrichten als u een geldige kwaliteitsovereenkomst
heeft met een regionaal centrum én voldoet aan de
hierin vermelde kwaliteitseisen.

U bent echter pas bevoegd om in te loggen in Peridos als
u bij een zorginstelling staat geregistreerd als counselor
of echoscopist. Hiermee krijgt u toegang in Peridos tot
de gegevens van zwangeren in die zorginstelling.

Verantwoordelijkheden

Als zorgverlener bent u verantwoordelijk voor
rechtmatig gebruik van uw eigen Peridos-account en
voor het beschermen van de privacy van uw cliénten.

De zorginstellingen zijn verantwoordelijk voor het veilig
omgaan met gegevens binnen de eigen praktijk en de
eigen informatiesystemen.

De regionale centra zijn verantwoordelijk voor de
verwerking van gegevens in Peridos vanaf het moment
dat deze worden aangeleverd door de zorginstellingen.

AVG

Sinds 25 mei 2018 is de Algemene Verordening Gegevensbescherming
(AVG) van kracht. De AVG is de huidige Europese privacywet die toeziet
op de verwerking van persoonsgegevens. Een van de zes beginselen
waaraan de verwerking van persoonsgegevens moet voldoen is dat
gegevens goed beveiligd moeten zijn en vertrouwelijk moeten blijven
(“integriteit en vertrouwelijkheid”).

In dit kader mogen zo min mogelijk medewerkers toegang hebben tot

persoonlijke gezondheidsinformatie. In het algemeen mag men alleen

toegang krijgen tot deze gegevens in de volgende situaties:

* er bestaat een zorgrelatie tussen de gebruiker en de cliént;

* de gebruiker voert een activiteit uit namens de persoon op wie de
gegevens betrekking hebben;

* de specifieke gegevens zijn nodig om deze activiteit te
ondersteunen.

Peridos hanteert strenge eisen voor wat betreft het borgen van de
privacy van cliénten en zorgverleners. Zo is de toegang geregeld door
middel van een fijnmazige rollen- en rechtenstructuur waarmee u als
gebruiker alleen toegang krijgt tot delen van de applicatie waar u toe
gerechtigd bent. Dit is gerealiseerd door middel van een
persoonsgebonden account en tweefactor-authenticatie via
Zorgportaal. Ook vindt database logging plaats. In deze logging wordt
vastgelegd wanneer u als gebruiker toegang heeft gehad tot Peridos en
wat u in het systeem heeft gedaan (bijv. gegevens aanleveren of
uitslagen inzien). Dit maakt het tevens mogelijk om aan de eisen uit de
AVG én de Wet Cliéntenrechten bij elektronische verwerking van
gegevens in de zorg (per 1-7-2020) te voldoen die betrekking hebben
op de rechten van betrokkenen.



https://www.peridos.nl/avg/

Let op!

Als u geen geldige kwaliteitsovereenkomst heeft of niet meer werkt bij een
zorginstelling, bent u niet bevoegd als zorgverlener en mag u geen toegang
(meer) hebben tot de informatie.

Dit betekent ook dat het niet toegestaan is in te (laten) loggen in Peridos
met het account van een collega of uw counseling of echoscopisch
onderzoek vast te leggen in Peridos op naam van een collega.

Evenmin is het toegestaan dat u cliéntinformatie deelt met personen of
instellingen die geen zorgrelatie (meer) hebben met de desbetreffende
cliént.

Wat als u niet (meer) bevoegd bent

Als u als counselor, NT- en/of SEO-echoscopist werkzaamheden verricht
voor een zorginstelling, terwijl u geen geldige kwaliteitsovereenkomst
(meer) heeft, loopt u risico op aansprakelijkheid. Tevens kunnen
verrichtingen die door onbevoegdheid onrechtmatig zijn uitgevoerd, niet
mee gerekend worden voor de kwaliteitseisen.

Als er sprake is van onbevoegde toegang tot cliéntgegevens in Peridos is er
mogelijk sprake van schending van de privacy van de cliént.

Bij constateren van een beveiligingsincident zal het regionaal centrum
altijd een melding doen bij de landelijk beheerder informatiebeveiliging.
Deze overlegt met de landelijk functionaris gegevensbescherming of in dit
geval sprake is van een datalek dat gemeld moet worden bij de Autoriteit
Persoonsgegevens. In het geval van registratie op naam van een ander is
sprake van fraude en kan naast melding aan het RIVM in uiterste geval ook
melding bij de Inspectie Gezondheidszorg en Jeugd nodig zijn.

Het regionaal centrum koppelt de genomen of nog te nemen maatregelen
terug aan de zorgverlener en/of zorginstelling en adviseert over het
voorkomen van beveiligingsincidenten/ datalekken hiervan in de toekomst.

Voorkomen
Risico’s zijn eenvoudig te voorkomen door de
volgende regels te hanteren:

* Prenatale screening (counseling/echoscopie) mag
alleen uitgevoerd worden door zorgverleners die
een kwaliteitsovereenkomst hiervoor hebben én
geregistreerd zijn bij de zorginstelling voor de
betreffende verrichting.

Geef zo spoedig mogelijk door aan uw RC
wanneer er wijzigingen zijn in het
personeelsbestand van uw zorginstelling.

* De verrichtingen moeten geregistreerd worden op
de naam van degene die deze heeft uitgevoerd.

* Namen van de uitvoerders mogen niet worden
gewijzigd voorafgaand aan de aanlevering van de
registratiegegevens aan Peridos.
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Meer informatie en vragen

Meer informatie over privacy en persoonsbescherming
bij de prenatale screening en gebruik van Peridos kunt
u vinden op:

www.peridos.nl/privacy

Neem voor vragen over zorgvuldig gebruik van Peridos
contact op met uw regionaal centrum:

Stichting Prenatale Screening Zuidwest Nederland
Email: prenatalescreening@erasmusmc.nl
Telefonisch: 010-703 1332

Voorbeeld van onbevoegd toegang tot Peridos
U logt in met het account van een collega omdat u
zelf (nog) niet geregistreerd bent bij de zorginstelling.

U heeft in die situatie geen recht op toegang tot
persoonlijke gezondheidsinformatie van de cliénten
van deze praktijk. U kunt deze toch inzien of zelfs
bewerken. In het ergste geval kan dit in de praktijk
leiden tot aansprakelijkheidsstelling voor klachten
met betrekking tot geleverde zorg. U bent
verantwoordelijk, maar ook de zorgverlener op wiens
account werd ingelogd is.




